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UTILIZANDO
FERRAMENTAS
DIGITAIS NA
DETECCAO DE
FAKE NEWS

USING DIGITAL TOOLS IN
FAKE NEWS DETECTION

UTILIZANDO HERRAMIENTAS DIGITALES
EN LA IDENTIFICACION DE FAKE NEWS

RESUMO

A disseminagao em larga escala de noticias fal-
sas (fake news) é um dos principais efeitos co-
laterais da internet. Este tipo de prdtica pode
influenciar processos eleitorais, difamar a ima-
gem de pessoas e, em contextos conturbados,
inflamar radicalismos ideoldgicos. Nao por
acaso, a difusao de fake news tem sido moti-
vo de preocupagio por parte de organizagoes
internacionais e pensadores de diferentes dreas.
Diante dessa realidade, consideramos que uma
forma adequada para detecgio e enfrentamen-
to A disseminacio em massa de noticias fal-
sas esteja na utilizagdo de ferramentas digitais
como MobNex, FakeSpread e Kanban. Sendo
assim, o presente trabalho aponta como a uti-
lizagao desses instrumentos pode ser de grande
valia para a desconstrugao das fake news, cons-
tituindo-se assim em recursos que potenciali-
zam o direito a informacio confidvel, condi¢io
indispensdvel para o desenvolvimento de uma
sociedade democrdtica. Para avaliar a eficdcia
dos mecanismos online de identificagao de fake
news, apresentamos, como estudo de caso, um
procedimento com o site FakeCheck. No en-
tanto, ¢é importante frisar que, recorrer a uma
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determinada ferramenta, por si sé, nio esgo-
ta as possibilidades de desconstrugao de fake
news, processo complexo que envolve, entre
outros pontos, comparar fontes, checar ques-
toes gramaticais e reconhecer possiveis técnicas
de manipulagio

Palavras-chave: desinformacio;
internet; site; checagem; digital.

ABSTRACT

The widespread of fake news is one of the main
side effects of internet use. This practice may
influence electoral processes, vilify people’s
images, and, in disturbed contexts, rouse ide-
ological radicalisms. Not by chance, the dis-
semination of fake news has been a matter of
concern on the part of international organiza-
tions and thinkers from different areas. There-
fore, we considered that a suitable way to de-
tect and combat fake news spreading is to use
digital tools such as MobNex, Fake Spread, and
Kanban. Hence, this work points out how the
use of these instruments can be of great value
for the deconstruction of fake news, thus cons-
tituting resources that enhance the right to re-
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liable information, an indispensable condition
for the development of a democratic society.
To assess the effectiveness of online mechanis-
ms for identifying fake news, we present, as a
case study, a procedure with the FakeCheck
website. However, we point out that appeal for
a given tool, by itself, does not deplete all the
fake news deconstruction, a complex process
that involves, among other points, comparing
sources, grammatical checking, and recogni-
zing possible manipulation techniques.

Keywords: misinformation; internet;
website; checking; digital.

RESUMEN

La diseminacién en gran escala de noticias fal-
sas (fake news) es uno de los principales efectos
colaterales de la internet. Este tipo de préctica
puede influenciar procesos electorales, com-
prometer la imagen de personas y, en contextos
conturbados, inflamar radicalismos ideoldgi-
cos. No por casualidad, la difusién de fake news
ha sido motivo de preocupacién de organismos
internacionales y pensadores de diferentes dre-
as. Ante esa realidad, consideramos que una
forma adecuada para la deteccién y enfrenta-
miento a la diseminacién masiva de noticias
falsas sea la utilizacién de herramientas digita-
les como MobNex, FakeSpread y Kanban. Por
ello, el presente trabajo indica cémo la utiliza-
cién de esos instrumentos puede ser de gran
valia para la desconstruccién de la fake news y
constituirse en recursos que potencializan el
derecho a la informacién confiable, condicién
indispensable para el desarrollo de una socie-
dad democritica. Para evaluar la eficacia de los
mecanismos online de identificacién de fake
news, presentamos, como estudio de caso, un
procedimiento con la pdgina FakeCheck. Sin
embargo, es necesario resaltar que, recurrir a
una determinada herramienta, por si sola, no
agota las posibilidades de desconstruccién de
fake news, proceso complejo que incluye, entre
otros puntos, comparar fuentes, verificar cues-
tiones gramaticales y reconocer posibles técni-

cas de manipulacién.

Palabras-clave: desinformacién; internet;
pagina web; chequeo; digital.

INTRODUCAO

A internet (rede mundial de computadores),
indubitavelmente uma das maiores invengoes
da histéria, gerou profundas modificacoes nos
mais diferentes Ambitos da sociedade contem-
porinea. De acordo com a Uniao Internacional
de Telecomunicagées (UIT), agéncia da ONU
especializada em tecnologias de informagao e
comunicag¢io, em 2018 cerca de 4 bilhoes de
pessoas acessavam constantemente O espago
virtual em todo o mundo (o que equivalia, na
época, a 51% da populagio planetiria) (MAIS
DA METADE..., 2018).

No tocante ao campo comunicacional, a
internet transformou todos os seus usudrios
em potenciais criadores de contetido, diferen-
temente dos tradicionais veiculos de comuni-
€agdao em massa Como jornais impressos, radio,
televisdo e revistas, cujo publico é apenas recep-
tor de contetidos produzidos por terceiros.

Individuos geograficamente distantes, que
compactuam os mesmos direcionamentos ide-
olégicos, tém se conectado via espago virtual.
Isso fortalece os diversos tipos de ativismo so-
cial, favorecendo assim as unides entre negros,
homossexuais, mulheres e trabalhadores, entre
outras minorias sociais, o que possibilita o sur-
gimento de novas territorialidades de agao rela-
cionadas as diversas pautas politicas.

Desse modo, Lévy (1998) concebe o espago
virtual como agente de libertagio, pois permite
que textos e imagens de todos os tipos circulem
liviemente sem passarem pelo crivo de qual-
quer editor, redator ou censor.

Em contrapartida, qualquer internauta —
a despeito de seu posicionamento politico, cre-
do religioso e/ou filosofia de vida — desde que
tenha acesso a rede mundial de computadores,
pode editar imagens, fazer montagens, produ-
zir videos tendenciosos, manipular dados ou
reverberar falsas noticias em larga escala.
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Sobre esta ultima questao, Lima e Amaral
(2018, p. 2) apontam que “o perfil democrd-
tico e livre transformou a internet em terreno
fértil para propagacao de informagées, tornan-
do este um meio comumente utilizado para o
compartilhamento de falsas noticias, as ditas
Jfake news”.

De modo sucinto, pode-se definir fake
news como informacoes falsas, frequentemen-
te de cardter sensacionalista, disseminadas sob
o disfarce de noticia” (KALSNES, 2018). O
termo foi popularizado durante a campanha
presidencial estadunidense de 2016, quando
foi amplamente utilizado pelo entao candidato
republicano Donald Trump para se referir ao
elevado nimero de noticias negativas sobre ele
presentes na grande midia.

Todavia, o préprio Trump recorria sistema-
ticamente 2 sua conta no Twitter para divulgar
informacées inveridicas. Em campanha para a
Casa Branca “uma pesquisa sobre seus pronun-
ciamentos detectou que 78% de suas declara-
¢oes factuais eram falsas” (SNYDER, 2017, p.
64). Um ano depois da campanha presidencial
estadunidense que elegeu Trump presidente, o
diciondrio britdnico Collins escolheu a expres-
sa0 “fake news” como a palavra de 2017.

Nio por acaso, os contetidos propagados
por fake news sao motivos de preocupagao por
parte de organizagdes internacionais e pensa-
dores de diferentes dreas do conhecimento.
Em julho de 2018, a Organizagio das Nagoes
Unidas (ONU) promoveu um férum para
discutir esta temdtica. O encontro debateu ca-
minhos para levar aos cidadaos as habilidades
e ferramentas necessdrias para avaliar a credi-
bilidade de qualquer contetido presente nos
diferentes tipos de midia.

Ferreira e Junior (2021) ressaltam que, no
campo educacional, as fake news podem preju-
dicar o desempenho escolar de alunos de varia-
das faixas etdrias, pois produzem efeitos nega-
tivos na elaboracgao de redagoes, influenciando
discentes a escreverem citagdes e fatos que nao
condizem com a realidade.

Também outros conteidos presentes na
matriz curricular da educagao bdsica podem

ser impactados negativamente, a partir das
informagées inveridicas presentes no espago
virtual, onde abundam “crencas que desafiam
o conhecimento produzido e acumulado pela
civilizagao” (CASARA, 2020, p. 70).

Consequentemente, docentes de Geografia,
a todo momento, precisam reafirmar que o
formato da Terra é geoide (e nao plano, como
propagam os chamados “terraplanistas”), aulas
de Biologia sao dedicadas a explicar que vacinas
realmente sio eficazes no combate a determi-
nadas doengas e professores de Histéria devem
ficar atentos com “visbes revisionistas”, que
negam e/ou deturpam acontecimentos emble-
miticos como a escravidio e a ditadura militar
brasileira.

Sendo assim, a partir das reflexées levan-
tadas nos pardgrafos anteriores, este trabalho
tem por objetivo analisar como a utilizagao
de determinadas ferramentas e procedimentos
digitais — entre elas, a técnica de inteligéncia
artificial deep learning, a plataforma MobNex,
o framework FakeSpread e o método Kanban
— s30 importantes para a desconstrugao das
Jfake news presentes no espago virtual.

Como relato de caso, visando avaliar a efi-
cdcia dos mecanismos online de identificagao
de fake news, apresentamos um procedimento
com o site FakeCheck.

Nosso método de investiga¢ao, constitui-se
em revisio de literatura e pesquisa intensiva
na internet sobre a temdtica abordada. Para
Martins (2018), a revisao de literatura (ou
pesquisa bibliogréfica) é baseada na andlise de
estudos jd publicados em forma de livros, ar-
tigos e literatura cinzenta (teses, dissertagoes,
trabalhos apresentados em congressos, relat6-
rios etc.).

BREVES CONSIDERAQ()ES SOBRE
AS FAKE NEWS

De acordo com o jornal 7he Telegraph, cita-
do por Brito (2017), fake news sao noticias fal-
sas que podem existir por cinco motivos: com o
intuito de enganar o leitor; como uma tomada
acidental de partido que leva a uma mentira;
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com algum objetivo escondido do publico,
motivado por interesses; com a propagagao aci-
dental de fatos enganosos; ou com a intengao
de fazer piada e gerar humor.

Conforme o website We are social
(DIGITAL EM 2018, 2018), apenas 23% das
noticias propagadas pela internet sao postadas
por jornalistas. Por outro lado, noticias falsas
compartilhadas em redes sociais jd podem che-
gar a 50% de todo o volume de noticias gera-
das na rede mundial de computadores.

Segundo estudo da Universidade de
Stanford, nos Estados Unidos, noticias falsas
tém 70% mais de chances de compartilhamen-
to do que noticias veridicas. Uma pesquisa feita
com 8 mil alunos do ensino médio e univer-
sitdrio, também nos Estados Unidos, revelou
que 82% dos participantes nio conseguem
distinguir uma noticia real de um contetido
patrocinado (CASTRO, 2018).

Para Monteiro (2018, p. 1), “a deteccao de
contetido enganoso na web torna-se ainda mais
preocupante quando consideramos a capacida-
de humana de diferenciar o que ¢ enganoso ou
nao”. Nesse sentido, estudos conduzidos por
Bond e DePaulo (2008) sugerem que huma-
nos acertam, em média, 54% dos julgamentos
sobre verdades e mentiras, o que ¢ préximo a
uma escolha aleatéria.

Niao obstante, noticias falsas podem in-
fluenciar processos eleitorais, difamar imagens
de pessoas (sejam elas publicas ou “an6nimas”)
e, em contextos conturbados, inflamar ainda
mais determinados radicalismos ideoldgicos. J4
autores como Bargas (COMUNICA(;AO...,
2019), Empoli (2019) e Mello (2020) adver-
tem que a expressao “fake news” se trata de uma
“nomenclatura nova” para uma “prdtica anti-
ga’. Desde tempos imemoriais, informagoes
nao verdadeiras sempre circularam em nossa
sociedade. “Todavia, o que tem de diferente na
atualidade e faz com que esse fendmeno ganhe
uma propor¢io maior, ¢ o fluxo de informa-
¢oes intensas que a geragao digital tem acesso”,

afirma Bargas (COMUNICACAO..., 2019, n.
p.)-

Noticias falsas remetem a tempos

imemoriais. Entretanto, ganharam consistén-
cia com as redes sociais, uma vez que estas
aumentam a dissemina¢do dessas noticias, que
geralmente tém por objetivo maior confundir
o leitor.

O termo fake news foi popularizado ao ser
amplamente utilizado pelo presidente Donald
Trump para se referir ao elevado ndmero de
noticias negativas sobre ele presentes na grande
midia estadunidense durante a campanha elei-
toral de 2016. No entanto, o préprio Trump
utilizava sistematicamente sua conta no Twitter
para divulgar informagdes inveridicas.

Uma pesquisa sobre seus pronunciamen-
tos durante a campanha de 2016 detectou que
78% de suas declaragoes factuais eram falsas
(SNYDER, 2017). Levantamento realizado
pelo jornal 7he Washington Post demonstrou
que, em seus primeiros dezoito meses como
presidente dos Estados Unidos, Trump fez mi-
lhares de declaragoes imprecisas, com dados in-
corretos ou simplesmente falsas. Em 558 dias
de governo, ele j4 havia faltado com a verdade
4.229 vezes, uma média de 7,6 afirmagoes fal-
sas ou enganosas por dia (quase uma a cada trés
horas).

Utilizando um sistema de checagem de fa-
tos, o Washington Post analisou todos os discur-
sos e falas de Trump e os organizou digitalmente
em um gréfico interativo. No periodo analisa-
do, Trump disse 88 vezes que havia aprovado
o maior corte de impostos da histdria estadu-
nidense (porém o maior corte ocorreu durante
o governo Reagan), afirmou 32 vezes que o
muro que prometeu erguer na fronteira com o
México estava sendo construido (quando sim-
plesmente ndo estava) e em 62 oportunidades
apontou que os Estados Unidos bancavam en-
tre 70% e 90% dos custos da OTAN (este per-
centual era de 22%) (JORNAL NACIONAL,
2018).

No Brasil, em julho de 2018, o Facebook
excluiu 196 pdginas e 87 perfis que estariam
vinculando contetido enganoso, violando a
politica de autenticidade da rede social. O ato
atingiu, entre outros, material do Movimento
Brasil Livre (MBL), movimento politico de
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direita que surgiu durante os acontecimentos
que desencadearam no impeachment da pre-
sidenta Dilma Rousseff. Coordenadores do
MBL tiveram suas contas removidas.

Segundo o Facebook, um site nao pode ser
utilizado por identidades falsas para disseminar
spams e fake news. Por meio de contas falsas e
verdadeiras, o MBL esconderia a natureza e
a origem de seus contedos, com o propdsi-
to de gerar divisdo e espalhar desinformagio
(SALGADO; GRILLO, 2018; NOTICIA OU
OPINIAO, 2018).

Conforme Martins (E COMO USAR
DROGAS..., 2018), os individuos que com-
partilham noticias falsas nas redes sociais
experimentam uma sensagio de bem-estar se-
melhante ao registrado no uso de substincias
entorpecentes.

Desse modo, essa sensa¢io de euforia cau-
sada pelas noticias falsas tende a impedir o de-
senvolvimento de um senso critico em quem
as recebe, ocasionando a chamada “infantiliza-
¢ao emocional”, que faz com que um nimero
reduzido de usudrios do espago virtual se pre-
ocupe em checar a fonte ou a veracidade de
uma determinada informacio. De acordo com

Cldudio Martins,

Quando a pessoa recebe uma noticia que a agrada,
sdo estimulados os mecanismos de recompensa
imediata do cérebro e dao uma sensagio de prazer
instantineo, assim como as drogas. Ocorre uma
descarga emocional e gera uma satisfacao imediata.
Isso impulsiona a pessoa a transmitir compul-
sivamente a mesma informacao para que seu
circulo de amizades sinta o mesmo. Por isso, hd os
encaminhadores compulsivos. [...] [O internauta]
entdo, transmite informagées nio checadas, capazes
de gerar uma curiosidade ampliada em outras
pessoas, além de um alto nivel de identificagao

e propagagio de contetdo. [...] As fake news sao
um fendmeno novo que atrai pessoas com trans-
tornos de personalidade sérios (E COMO USAR
DROGAS..., 2018, n. p.).

De acordo com a prdtica designada por
psicélogos como “viés da confirmagao”, o ser

humano tende a se lembrar, interpretar ou
pesquisar por informagoes de maneira a con-
firmar crengas ou hipéteses iniciais. Cada su-
jeito estd envolto em uma “bolha ideolégica”
a qual condiciona sua maneira de interpretar e
agir sobre o mundo. Isso significa que, se um
individuo entra em contato com algum texto
que vai de encontro as suas concepgdes poli-
tico-ideoldgicas, provavelmente concordard
com o seu contetido e, consequentemente, ten-
derd a compartilhd-lo em seu perfil nas redes
sociais, independentemente de sua veracidade
(LADEIRA; LEAO, 2018).

Lembrando Nietzsche (2005), o homem
estd mais preocupado em “crer” na verdade
do que propriamente com a “legitimidade” da
verdade.

FERRAMENTAS DIGITAIS NA
DETECCAO DE FAKE NEWS

Consideramos que uma técnica adequada
para detec¢do e enfrentamento a dissemina-
¢ao de noticias falsas vem a ser a aplicagao de
deep learning sobre a agio de robos digitais e
impulsionamentos por meio de algoritmos de
“filtros-bolha” (LIMA; AMARAL, 2018).

Por deep learning, entendemos ser um dos
dominios da drea de machine learning (apren-
dizado de mdquina) que, por sua vez, corres-
ponde a instrug¢oes légicas, ou algoritmos, com
capacidade preditiva partindo de um conjunto
de dados e informagoes (GRUS, 2019). Em
tese, um modelo de deep learning utiliza al-
goritmos com potencialidade de identificago
de padroes de texto e os analisa com a técnica
de mineracio denominada text summarization
(NALLAPATI et al., 2016).

Em seguida, o modelo preditivo classifica
o texto em acordo com as seguintes qualifica-
doras: i) verdadeiro positivo: andlise e texto sao
Jake news; ii) verdadeiro negativo: andlise é fake
news e texto nio o ¢; iii) falso positivo: andlise
nao ¢ fake news e o texto é fake news e; iv) falso
negativo: andlise e textos ndo sdo fake news.

J4 no contexto especifico de processos elei-
torais, a plataforma MobNex oferece recursos
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para disseminar contetdos verdadeiros tao logo
uma noticia falsa seja identificada. Atuando de
forma automdtica, o algoritmo da plataforma
1é o texto da noticia e compila vinte ¢ uma
caracteristicas, entre elas pronomes, verbos e
conjungoes. Dessas, quatro parAmetros pré-de-
finidos, que sdo: diversidade de classes gramati-
cais, frequéncia de personalidades, de palavras
fora do uso comum, além de aspas no texto. As
demais dezessete sio baseadas em pesquisas e
experiéncias prévias internacionais.

De posse desta configuracio, o modelo
classifica a noticia seguindo este critério: se le-
gitimo, todas as informag¢des componentes sao
verdadeiras. Para o caso de noticia falsa, exis-
tem informagées inventadas. Por fim, textos
irbnicos sao os que contém informagoes falsas,
outras podendo ser verdadeiras, dentro de um
contexto de humor.

Entre as alternativas disponiveis, o fra-
mework FakeSpread utiliza anilise de redes de
teoria dos grafos para analisar a propagagio
de noticias falsas (CORDEIRO; SAMPAIO;
RUBACK, 2020). Tomando a internet como
um grafo, as pdginas eletronicas (sites) seriam
os nds e os hiperlinks que interligam os sites se-
riam as arestas.

Analisando uma lista de sites conhecidos
por difundir fake news, cujos enderegos eletro-
nicos sio denominados “sementes’, o médulo
de “Extracio de Vizinhanga” obtém os /inks de
entrada e saida de cada site. A identificacao da
vizinhanga de sites maliciosos serve para carac-
terizar a presenca de rede de sites reciprocamen-
te referenciados para aumento de engajamento
e popularidade.

Partindo do grifico de intensidade de
conexoes gerado, o médulo “Andlise e cdlcu-
lo de métricas” calcula a probabilidade de as
fake news serem amplamente impulsionadas
(CORDEIRO; SAMPAIO; RUBACK, 2020).

Neste contexto, para dinamizar processos
de entidades e corporagdes interessadas em
desenvolver ferramentas de enfretamento a
noticias falsas e manipulacio na internet, tais
como as acima listadas, é imprescindivel o pla-
nejamento por meio de metodologias dgeis.

Como exemplo, podemos citar o Kanban por
ser um dos métodos mais simples e utilizados
na atualidade. O objetivo de sua metodologia é
alcancar a evolugdo do processo de desenvolvi-
mento, permitindo que a organiza¢ao das tare-
fas e etapas sejam feitas de forma visual.

Em linhas gerais, cada componente da
equipe de desenvolvimento deve se encarregar
das seguintes atividades: 70 Do, ou aquelas que
precisam ser realizadas; Doing, atividades que
estao sendo realizadas; Done, atividades que jd
foram finalizadas, avaliadas e aprovadas pela
equipe.

J4 no sentido de preservar a integridade de
um sistema da informa¢io dedicado ao con-
fronto as fake news, imprescindivel vem a ser
a constituicdo de um arcaboucgo dedicado a
prevengao e tratamento de potenciais ataques
que explorem vulnerabilidades dos soffwares e
hardwares envolvidos, entre os quais, os mais
importantes sao: Malwares, DOS/DDOS,
MITM (KUMAR; VENUGOPALAN, 2017).

Para tanto, todos os agentes envolvidos de-
vem se comprometer com atitudes assertivas e
eficientes de protegdo a ataques, protegendo a
rede, com uso de controles do tipo DMZ ou
Firewall. Para prevengio de intrusao, recomen-
da-se sistemas como IDS e IPS. No caso da
protegio de soffwares, deve ser implementada a
rotina de utiliza¢io de antimalwares e antivirus.
Por fim, quando do desenvolvimento de apli-
cagdes e programas, vulnerabilidades devem ser
testadas via SAST, no cédigo fonte, e DAST, na
aplicagao em uso.

Por fim, é importante frisar que, para além
de artigos disponiveis em repositérios de publi-
cagoes cientificas, um levantamento robusto de
técnicas de combate as fake news deve levar em
conta, igualmente, consultas a blogs, artigos de
opinido, sites, além de outros ambientes nio
necessariamente académicos.

Consideramos que recorrer a uma deter-
minada ferramenta, por si s6, nao esgota as
possibilidades para desconstrugao de fake news,
processo complexo que envolve, entre outros
pontos, comparar fontes, reconhecer possiveis
técnicas de manipulagio e checar questoes
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gramaticais de um texto, pois “muitas pessoas
que escrevem noticias falsas geralmente nao se
preocupam muito com a escolha de palavras e
com a estrutura do texto, deixando como pista
alguns erros gramaticais, de concordancia e até
mesmo expressoes mal utilizadas” (XIMENES,
2018, n. p.).

ESTUDO DE CASO: PROCEDIMEN-
TO COM O SITE FAKECHECK

Para averiguar o funcionamento de ferra-
mentas online para identificagio de fake news,
optamos, como estudo de caso, realizar um
procedimento de pesquisa com o site brasileiro
FakeCheck. Além de ser uma pdgina em lingua
portuguesa, tal escolha se deve, também, pela
facilidade de manuseio, conforme descrito a
seguir:

Ao receber um texto, o sistema aplica métodos para
extrair atributos linguisticos desse texto e os utiliza
em um modelo de aprendizado de mdquina, que
classifica a noticia como verdadeira ou falsa. O tex-
to deve ter pelo menos 100 palavras, pois o sistema
foi “treinado” dessa forma. [...] Estdo disponiveis
dois modelos de detecgao: “Palavras do Texto” e
“Classes Gramaticais”. O modelo de Palavras do
Texto utiliza uma representagio Bag of Words do
texto, onde a presenca ou auséncia de uma palavra
¢ marcada como 0 ou 1 em um vetor com 10395
posicoes (relativas as palavras mais importantes do
cérpus). O modelo de classes gramaticais calcula a
porcentagem de palavras pertencentes 4 cada classe
gramatical, de acordo com o tagger nlpnet. Os
atributos extraidos do texto sdo aplicados em um
classificador Support Vector Machine, que infere
automaticamente a classe da noticia (verdadeira ou
falsa). Nos testes realizados, em um ambiente de
teste controlado, o sistema obteve cerca de 89% de
acerto (acurdcia geral). (FAKECHECK, s/d).

Na prépria pdgina do FakeCheck hd um
breve tutorial sobre como checar uma deter-
minada noticia. Assim, é possivel “copiar” e
“colar” o contetido de uma noticia para, poste-
riormente, verificar sua veracidade. Segundo o

site, “O sistema ird processar o texto para iden-
tificar caracteristicas de escrita, como palavras
usadas ou classes gramaticais mais frequentes,
e utilizar essas caracteristicas em um modelo
de aprendizado de mdquina que classificard a
noticia em verdadeira ou falsa” (idem).

No entanto, adverte-se que “esse sistema [¢]
apenas uma prova de conceito, nio é recomen-
dado o uso do FakeCheck como tnica fonte
de verificagao de noticias. O sistema ¢ apenas
um apoio para o usudrio” (idem), pois “muitas
pessoas podem utilizar fatos verdadeiros para
construir uma noticia falsa, como o desvio de
assunto” (XIMENES, 2018, n. p).

Para verificar a autenticidade de um conte-
udo, selecionamos o texto intitulado “Estudo
diz que a cloroquina ¢ segura e aponta cura
de 98,7% dos pacientes” (ROBERTO, 2021),
publicado orginalmente no site “Sappno” e,
posteriormente, compartilhado por pdginas do
Facebook como “Alianc¢a pelo Brasil” e “Lava
Jato Noticias”. Entre os autores do referido
estudo estava Didier Raoult, infectologista
francés criticado na comunidade cientifica por
utilizar métodos duvidosos em suas pesquisas
(TEXTO ENGANA..., 2020).

Como o préprio titulo jd indica, a publica-
¢30 em questdo sugere que dois medicamentos
(cloroquina e azitromicina) tém eficicia com-
provada no tratamento da Covid-19, doenga
causada pelo novo coronavirus (Sars-CoV-2).
Para tanto, foi utilizado como referéncia um
artigo publicado na plataforma ScienceDirect,
vinculada a revista Travel Medicine and
Infectious Disease.

Realizamos o procedimento indicado no
tutorial do FakeCheck, ou seja, “copiamos” e
“colamos” o contetdo integral do texto “Estudo
diz que a cloroquina ¢ segura e aponta cura de
98,7% dos pacientes”. Obtivemos o seguinte
resultado: “Essa noticia pode ser falsa. Busque
fontes confidveis”.

Evidentemente, nio se trata de uma res-
posta definitiva. Ao realizarmos pesquisa na
internet encontramos a observagio a seguir
sobre o “Estudo diz que a cloroquina ‘¢ segura’
e aponta cura de 98,7% dos pacientes”, feita
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pelo “Comprova”, projeto de jornalismo co-
laborativo contra a desinformacgiao (TEXTO
ENGANA AO DIZER..., 2020, n. p.).

[...] Traz informacoes equivocadas sobre o uso de
medicamentos como hidroxicloroquina e azitro-
micina. A publica¢io engana ao sugerir que esses
medicamentos tém eficicia comprovada no trata-
mento da covid-19, doenca causada pelo novo co-
ronavirus, usando como fonte um estudo que nao
segue métodos capazes de chegar a essa conclusio.
[...] O estudo tem qualidade cientifica questionada,
uma vez que a metodologia utilizada nio permite
conclusodes de causa e efeito em relagio ao uso do
medicamento e o tratamento da covid-19. Entre os
autores do estudo estd Didier Raoult [que] ganhou
projecdo durante a pandemia por propor, na midia,
o uso da hidroxicloroquina para tratar a covid-19
antes mesmo de ter publicado pesquisa a respeito
— 0 que chegou ao conhecimento de lideres como
o presidente dos Estados Unidos Donald Trump,
que chamou a proposta de “cura milagrosa”. [...]
Para verificar o contetido, o Comprova acessou a
publicacio original do estudo mencionado pelo
texto que viralizou, no site ScienceDirect. Depois,
comparou o contetdo do post do site Sappno

com o que estava de fato no artigo cientifico. Para
entender sobre a razoabilidade da metodologia
cientifica aplicada, além de pesquisar sobre o
assunto em veiculos jornalisticos, entrevistamos
Natalia Pasternak, pesquisadora do Instituto de
Ciéncias Biomédicas da USP e presidente do
Instituto Questao de Ciéncia — organizagio dedi-
cada & promogao do pensamento cientifico e do
uso de evidéncias cientificas nas politicas ptblicas.
Além disso, pesquisamos sobre a posicao de érgaos
de sadde como a OMS (Organizagio Mundial da
Satide) a respeito do uso da cloroquina. Sobre o
medicamento, também entrevistamos o médico
Antonio Carlos Bandeira, professor de Infectologia
da UniFTC e membro da Sociedade Brasileira

de Infectologia (SBI) (TEXTO ENGANA AO
DIZER..., 2020, n. p.).

Em suma, podemos inferir que receptores
criticos, que checam informagoes, comparam
diferentes tipos de fontes e nao tém receio de

rever posicionamentos, dificilmente serao alvos
vulnerdveis as fake news. Como ja dizia Marx:
“duvide sempre”.

CONSIDERACOES FINAIS

A criagao e disseminacdo em escala larga
das fake news pode constituir-se em entrave
para o desenvolvimento e aprimoramento de
instituigoes humanas sensiveis para a paz e a
prosperidade. Portanto, este fendmeno ¢é extre-
mamente preocupante em termos de constru-
¢ao e percepcao de ideias, pela sua capacidade
de desinformar em grande escala, constituin-
do um perigo real, uma vez que pode causar
impacto na formagao de opinides nas diversas
dreas do conhecimento, influenciando em es-
colhas de marcas, produtos e até percepgoes
sobre personalidades publicas.

Como caso concreto, podemos citar a de-
letéria influéncia de noticias falsas nos resulta-
dos de pleitos politicos, enfraquecendo, dessa
forma, regimes democrdticos, quando nao toda
a estabilidade das relacoes humanas tao dura-
mente construidas até o presente.

Neste sentido, e considerando ser a rede
mundial de computadores o principal meio
de disseminagio de fake news e distorgdes de
informagao, para além de medidas ostensivas
de educagao da populagio em geral para o
dominio da linguagem mididtica e uso desses
recursos, ¢ imperioso que grande parte da gama
de profissionais envolvidos com as tecnologias
da informagio estejam comprometidos com a
erradicacio dessas praticas mordazes.

Destarte, este trabalho procurou demons-
trar um caminho possivel para a construgao
de estruturas tecnolédgicas de protegio. Do
hardware ao software, medidas ativas e respon-
sivas que propiciem robustez na identificagio
de comportamentos improbos na internet sao
urgentemente necessarias.

Por certo, este processo envolve o desenvol-
vimento de modelos de predi¢ao de noticias fal-
sas que sejam eficientes e confidveis. Para tanto,
demanda-se planejamento do desenvolvimento
de aplicagoes com base em metodologias dgeis
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e, uma vez consolidada a estrutura de utiliza-
¢ao, devem-se adotar medidas de combate a
ataques que possam colocar em risco a dispo-
nibilidade, confidencialidade e integridade dos
sistemas construidos.
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