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Resumo

A presente pesquisa pretende compreender como o capitalismo de vigilancia opera na plataforma de ensino Google
Workspace for Education. O problema de pesquisa concentra-se em: de que forma os dados coletados de criangas
e adolescentes tém sido tratados dentro da perspectiva tecnopolitica? O objetivo central consiste em analisar, a
partir dos termos e condigdes apresentados pela plataforma, se existe algum cuidado especial dos dados coletados,
tendo em vista serem provenientes de criancas/adolescentes. Para tanto, adota-se como método de abordagem a
logica indutiva, projetando construgdes gerais a partir da delimitacdo em andlise. Soma-se, ainda, o procedimento
monografico, buscando afastar a proposi¢cdo de qualquer projecdo meramente analitica do campo e, por fim, a
técnica de pesquisa da documentagao indireta com énfase bibliografica.
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Abstract

This research aims to understand how surveillance capitalism operates within the Google Workspace for Education
platform. The research problem focuses on: how have the data collected from children and adolescents been
handled from a technopolitical perspective? The main objective is to analyze, based on the terms and conditions
presented by the platform, whether there is any special care regarding the collected data, considering that they
originate from children/adolescents. To this end, the inductive logic approach is adopted, projecting general
constructions from the defined scope of analysis. Additionally, the monographic procedure is employed, seeking
to avoid any merely analytical projection of the field, and finally, the research technique of indirect documentation
with bibliographic emphasis.
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Resumen

La presente investigacion pretende comprender como opera el capitalismo de vigilancia en la plataforma educativa
Google Workspace for Education. El problema de investigacion se centra en: ;de qué manera se han tratado los
datos recopilados de nifios y adolescentes desde la perspectiva tecnopolitica? El objetivo principal consiste en
analizar, a partir de los términos y condiciones presentados por la plataforma, si existe algin cuidado especial con
los datos recopilados, considerando que provienen de nifios/adolescentes. Para ello, se adopta como método de
enfoque la logica inductiva, proyectando construcciones generales a partir de la delimitacion en analisis. Se suma,
ademas, el procedimiento monografico, buscando evitar cualquier proyeccion meramente analitica del campo y,
finalmente, la técnica de investigacion de documentacion indirecta con énfasis bibliografico.
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1 Introducao

A revolugdo digital do século XXI vem alterando diversos setores da vida cotidiana,
sendo marcada por um intenso fluxo de dados e de agenciamentos algoritmicos, tornando
perceptivel a utilizacdo de tecnologias de coleta e quantificagdo de dados. No que diz respeito
a area educacional, nota-se que a principal alteracdo ocorreu em seu eixo metodologico,
possibilitando a oferta de ensino remoto a partir de diferentes tecnologias, modificando nao
apenas a questao da distancia, mas também o tempo, uma vez que a o ambiente online permite
ao aluno assistir as aulas gravadas conforme a sua possibilidade.

Em que pese o ensino superior ja estivesse aderindo as plataformas de educacdo a
distancia, no ambito das escolas, foi com a pandemia instaurada pela covid-19 que houve a
implementa¢do do ensino remoto de forma emergencial. Ocorre que, com o exponencial
crescimento do uso de plataformas educacionais, sucedeu-se também o aumento da produgao
de dados, que sdo tratados, minerados, correlacionados e analisados dentro de uma série de
fatores e agenciamentos.

Mesmo apds o fim das limitagdes fisicas instauradas pela pandemia, diversas atividades
escolares continuam a ser disponibilizadas por sistemas de gestdo de aprendizado oferecidos
pelo Google. Isso parte de uma ideia de que, diante da Era da Informagao, o ensino, assim como
outras areas da vida, precisa ser atualizado, especialmente com o uso de novas tecnologias. As
plataformas oferecidas pelo Google, especialmente por sua gratuidade, apresentam-se como
ferramentas muito sedutoras nesse contexto.

Contudo, ¢ cedi¢o que a empresa foi a pioneira na coleta e comercializagdo de dados e,
diante da inovacdo tecnologica, criou e aperfeicoou ferramentas educacionais, buscando
atender cada vez mais as demandas do mercado. A partir disso, tendo em vista que a plataforma
Google Workspace for Education ¢ uma das principais utilizadas na educacio em fase escolar
(compreendendo uma gama de ferramentas), o presente trabalho indaga: de que forma os dados
de criangas e adolescentes coletados tém sido tratados dentro da perspectiva tecnopolitica?

O objetivo da pesquisa ¢ analisar, a partir da politica de privacidade da plataforma, se
existe uma distingao quanto ao tratamento dos dados obtidos a partir de criancas e adolescentes,
vez que a Constitui¢do Federal, assim como o Estatuto da Crianca e do Adolescente e a Lei

Geral de Proteg¢ao de Dados lhes confere uma protecao integral.
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Com base nessa proposta, adota-se o método de abordagem indutivo, de modo a projetar
construcdes gerais a partir da experiéncia de investigacdo empirica exploratoria dos resultados
obtidos a partir do exame dos termos e condigdes apresentados pela plataforma. Soma-se ainda
o procedimento monografico, no sentido de afastar a proposi¢ao de qualquer projecao
meramente analitica do campo ou descritiva, bem como a técnica de pesquisa da documentacao

indireta com énfase bibliografica.

2 Plataformizac¢io da educacio e a expansao do google workspace for education nas escolas

A busca pela conexdo social ¢ uma pratica de sobrevivéncia evolutiva, de modo que
sempre houve a procura de conviver com os iguais e de extrair dessas convivéncias lagos
afetivos. Com a ascensdo tecnologica, diversas dimensdes da vida foram afetadas, sofrendo
alteragdes que visam, em tese, facilita-las.

A velocidade da transformacao trouxe a dificuldade de prever as mudangas estruturais
que ocorreriam e, no ambito da tecnologia informacional, ndo ¢ possivel identificar um
momento de ruptura, de tal modo que no ambito do controle social suas técnicas ja estavam
enraizadas no cotidiano digital, sem que a maioria dos individuos pudesse identificar o perigo
dessas novas praticas.

Assim, a area educacional naturalmente foi afetada por essas transformagdes, absorvendo
diversos processos tecnoldgicos, que visam aperfeicoar as metodologias de ensino segundo um ethos
condizente as dindmicas do século XXI (Silva, 2022). A sociedade em que se vive tem sua base de
sustentacdao no modo de produgao capitalista, que se fundamenta a partir da propriedade privada dos
meios de producdo. Dessa forma, a exploracao de mais-valia, da forga de trabalho, a competigdo e a
concorréncia, sdo os pilares que formam a plataforma da produgdo capitalista na sociedade
contemporanea (Nascimento, 2011). A formulacdo das politicas educacionais, nesse sentido, ¢
diretamente afetada pelas determinagdes dessa base material.

A respeito do capitalismo informacional, a educagdo a distancia se desenvolveu a partir
da entrada das institui¢des privadas e da mercantilizagdo do ensino. O discurso tecnologico e
democratico relacionado ao uso das novas tecnologias de comunicacdo e informacdo, a
concep¢io de educagdo do Banco Mundial® e outros orgdos internacionais, direcionou as

politicas publicas para a drea no Brasil, tomando como base uma visao de educa¢ao subordinada

3 “(a) prioridade na educagdo basica; (b) melhoria na qualidade educativa como eixo da reforma; (c) prioridade sobre

aspectos financeiros e administrativos; (d) descentralizag@o e autonomia das instituigdes educativas; (e) convocagdo para a
participagdo da comunidade nos assuntos escolares; (f) incentivo ao envolvimento do setor privado e organizagdes néo-
governamentais na educacdo e (g) enfoque setorial” (Altmann, 2002, p. 80, Cruz; Venturi, 2020, p. 1.079).
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a economia (Ferraro, 2022). A partir da perspectiva neoliberal, a educacdo é considerada uma
mercadoria (Laval, 2019), e deve seguir as regras do livre-mercado como qualquer outra. Nesse
cenario, o que impera ¢ a velocidade das transformagoes.

Assim, as reformas neoliberais implementadas a partir de 1990 no Brasil redefiniram o
papel do Estado na formulagdo de politicas para educagdo, ao passo que houve uma articulacao
entre o governo federal, as empresas privadas e a sociedade civil na discussdo das propostas
publicas para a educagdo, focadas na inovacao e na tecnologia (Ferraro, 2022).

A partir de 2000, uma nova rodada de reformas educativas buscou aprofundar as
mudangas iniciadas em 1990, flexibilizando a educagao “tradicional” em prol do uso das novas
tecnologias no espago escolar (Cruz; Venturini, 2020). Nesse sentido, o mercado educacional
foi ampliado para parcerias publico-privadas e para novas modalidades de ensino a distancia

Nno ensino superior.

Quando centrou o foco na EaD, o Estado funcionou como fiador do interesse privado,
uma vez que, financiando parcialmente o ensino superior — através de incentivos
fiscais, aparato legal (LDB) e suporte infraestrutural via leis de inovagédo tecnologica
e importagdo e exportacdo de novas tecnologias — fez com que uma atividade
potencialmente pouco lucrativa em funcéo do estigma de ineficiéncia, que incorporou
ao longo da histdria da educag@o brasileira, se tornasse rentavel e apta a ser captada
pelo capital (Nascimento, 2011, p. 103).

O servigo educacional da Google foi langcado em 2007, oferecendo uma gama de
ferramentas de aprendizagem, colaboragdo e comunicag¢do, incluindo Gmail, Meet, Classroom,
Research, Youtube, Chat, Calendar, Drive, Docs, Sheets, Slides, Forms, Sites, Keep, Apps
Script, Assignments, Tasks, Groups, Jamboard e Admin (Google, [s.d.]).

Como visto, o uso de solugdes tecnologicas na educagdo ja estava popularizado no
ensino superior, contudo, em relacdo as escolas de nivel fundamental e médio, caminhava a
passos lentos. Conforme reportagem publicada pelo G1, em 2017, o Colégio Uirapuru adotou
a plataforma Google Workspace for Education no cotidiano de alunos do 3° ano do Ensino
Fundamental I até o Ensino Médio, tendo criado em média 450 salas na ferramenta “Sala de
Aula” (G1, [s.d.]).

Contudo, com as limita¢des impostas pela pandemia do covid-19, diante da urgéncia de
funcionalidades que incluissem aplicativos de videoconferéncia, salas de aula digitais, espago
de armazenamento de arquivos em nuvens e compartilhamento de documentos on-line, escolas

acabaram adotando o sistema da Google, sem questionar as consequéncias relacionadas a

mineracgdo de dados dos estudantes e educadores.
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Mesmo apo6s o fim das limitagcdes causadas pela pandemia, as escolas continuam
utilizando tecnologias disponibilizadas pelas empresas que integram a GAFAM — grupo
formado pelas gigantes da tecnologia Google, Apple, Facebook, Amazon e Microsoft — que
dominam o mercado digital. Afinal, a terminologia utilizada em relacdo ao digital,
compreendida na informagao ou tecnologia, transmite a ideia de conhecimento e esconde o lado
oculto que as promessas de progresso visam legitimar (Dias, 2022).

Laval (2019), nesse sentido, traz a ideia da “modernizacao” como o cimulo de um lugar-
comum. Conforme o autor, essa terminologia vaga, mas de boa receptividade, faz com que
muitos a interpretem como um sindénimo de progresso, democracia ¢ adaptacdo a vida
contemporanea, mobilizando a opinido publica e fazendo acreditar que ¢ preciso ser
“absolutamente moderno” para estar do lado do progresso. Assim, apoiam as mudangas cujos
resultados nao se avaliam.

Conforme pesquisa realizada em 2021, pelo Observatério Educag¢do Vigiada, com
auxilio da Rede Latino-Americana de Estudos sobre Vigilancia, Tecnologia e Sociedade
(LAVITS), em cooperagdo com pesquisadores da Fundacion InternetBolivia.org, do Grupo de
Investigacion em Ingenieria de Sofiware y Nuevas Tecnologias — GISNET — FUTCO —
Colombia e da Catedra da Unesco para Educacdo aberta da Universidade da Republica do
Uruguai, foram mapeadas as secretarias de educacao dos estados, das capitais e dos municipios
brasileiros com mais de 500 mil habitantes, totalizando 76 servidores analisados (2021).

Desses servidores, 38 (50%) adotavam os servidores da GAFAM, sendo que o servico
de e-mail adotado pelas Secretarias Estaduais da Bahia, Alagoas, Minas Gerais, Pernambuco,
Rondonia, Roraima, Santa Catarina, Sergipe, Sdo Paulo, Amazonas, Ceara, Distrito Federal,
Parand, Para e pelas Secretarias Municipais de Ananindeua, Belo Horizonte, Cuiabd, Duque de
Caxias, Sdo Luis, Joinville, Maceid, Manaus, Recife, Salvador ¢ Uberlandia adotavam o
dominio do Google, totalizando 25 instituicdes (Educagdo Vigiada, [s.d.]).

A fim de compreender os interesses das empresas globais de tecnologia, cujas solugdes
se baseiam na coleta e tratamento intensivo de grandes quantidades de dados no ambito
educativo e as possiveis consequéncias de seus avancos sobre as instituicdes de educagdo
brasileiras, utiliza-se o conceito de capitalismo de vigilancia.

O capitalismo de vigilancia, conforme defini¢do apresentada por Zuboff, pode ser

entendido como:

1. Uma nova ordem econdmica que reivindica a experiéncia humana como matéria-
prima gratuita para praticas comerciais dissimuladas de extragdo, previsdo e vendas;
2. Uma logica econdmica parasitica na qual a producdo de bens e servigos ¢
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subordinada a uma nova arquitetura global de modifica¢ao de comportamento; 3. Uma
funesta mutag@o do capitalismo marcada por concentragdes de riqueza, conhecimento
e poder sem precedentes na historia da humanidade; 4. A estrutura que serve de base
para a economia da vigilancia; 5. Uma ameaca tdo significativa para a natureza
humana no século XXI quanto foi o capitalismo industrial para o mundo natural nos
séculos XIX e XX; 6. A origem de um novo poder instrumentario que reivindica
dominio sobre a sociedade e apresenta desafios surpreendentes para a democracia de
mercado; 7. Um movimento que visa impor uma nova ordem coletiva baseada em
certeza total; 8. Uma expropriagdo de direitos humanos criticos que pode ser mais
bem compreendida como um golpe vindo de cima: uma destituicdo da soberania dos
individuos (Zuboff, 2020, p. 7).

O funcionamento do capitalismo de vigilancia pressupde um extrativismo de dados, de
modo que as empresas de tecnologia concebem formas de fazer com que os individuos
compartilhem voluntariamente suas informagdes-dados, seja pelo pretexto da melhora de seus
servicos ou facilitagdo da experiéncia do usuario. Para as empresas, esses dados sdao essenciais
para viabilizar modelos de negdcio baseados na publicidade (Morozov, 2018, p. 165).

No ponto, a problemadtica concentra-se na utilizagdo da Google enquanto ferramenta
educacional, uma vez que ela ¢ considerada a pioneira do capitalismo de vigilancia, possuindo dentre
suas estratégias a ampliacdo de sua atuagdo em qualquer area que possa ser digitalizada, controlando
todas as atividades das rotas de suprimento de dados, comprando empresas, desenvolvendo parcerias
e caminhando para um monopo6lio de mercado, em que todas as operagdes passam por um produto
da empresa, gerando superavit comportamental (Ferraro, 2022).

Recorda-se que em 2019 a Google concordou em pagar uma multa de 170 milhdes de
dolares apds 23 organizacdes de defesa dos direitos digitais e de prote¢do da infancia
apresentarem a Comissdao Federal do Comércio uma acusagdo de que o Youtube estaria
coletando dados pessoais de menores de idade, como localizagdo, aparelho utilizado e nimero
de telefone, sem o conhecimento dos pais, além de usar os dados para impulsionar publicidade
dirigida (G1, 2019).

A partir do contexto apresentado, e considerando o histérico de utilizagdo de dados pela
Google, ¢ necessario apreciar se os dados de criangas e adolescentes em idade escolar, que
utilizam a ferramenta Google for Workspace Education estariam salvaguardados ou entrariam

nessa logica mercadologica. Nesse sentido, passa-se a verificacao dos termos e condi¢des para

a utilizagdo da plataforma.

3 Estaria a politica de privacidade de acordo com o principio da protecao integral?

A Lei Geral de Protecdo de Dados (Lei n® 13.709/18) sintetiza grande parte das

obrigacdes necessarias em termos de prote¢ao de dados pessoais no territorio brasileiro. Ela ¢
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utilizada no ambito de diversos setores, além de apresentar a definicdo de conceitos basicos
relacionados a utilizacao dos dados pessoais. Conforme o artigo 6° do dispositivo, as atividades
de tratamento devem observar ndo s6 o principio da boa-fé, como dez formulacdes
principiologicas (Brasil, 2018).

No presente estudo, optou-se por enfatizar os principios da “finalidade” (inciso I); da
“adequagao” (inciso II); da “necessidade” (inciso III); e da “transparéncia” (inciso VI), uma vez
que estes possibilitam entender a justificativa da coleta e da utilizagdo dos dados coletados. De
acordo com a LGPD, a finalidade pode ser entendida como a “realizagdo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades” (Brasil, 2018).

Por adequagdo, entende-se a “compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento”. A necessidade, ¢ a “limitacao
do tratamento ao minimo necessario para a realizag¢ao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais € ndo excessivos em relacao as finalidades do tratamento de
dados”. Ainda, a transparéncia pode ser entendida como a “garantia, aos titulares, de
informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respetivos agentes de tratamento, observados os segredos comercial e industrial” (Brasil, 2018).

Dessa forma, a partir do referido dispositivo, além da necessidade de motivos bem
definidos para a coleta dos dados, ¢ necessario que exista uma transparéncia no sentido de
promover uma acessibilidade ao usudrio quanto ao tratamento de seus dados. Mais que isso, no
que diz respeito as criangas e adolescentes, o artigo 14 aduz que o tratamento de seus dados

pessoais deverd considerar seu melhor interesse:

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislagdo pertinente.
§1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico ¢ em destaque dado pelo menos um dos pais ou pelo
responsavel legal.

§2° No tratamento de dados de que trata o §1° deste artigo, os controladores deverao
manter publica a informagdo sobre os tipos de dados coletados, a forma de sua
utilizacdo e os procedimentos para o exercicio dos direitos a que se refere o artigo 184
desta Lei.

§3° Poderdao ser coletados dados pessoais de criangas e adolescentes sem o
consentimento a que se refere o §1° deste artigo quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma tUnica vez e sem
armazenamento, ou para sua prote¢do, e em nenhum caso poderdo ser repassados a
terceiro sem o consentimento de que trata o §1° deste artigo.

4 Disposigdo acerca da possibilidade de o titular dos dados pessoais requisitar ao controlador informagdes sobre o tratamento,
a correc¢ao ou eliminagdo, a portabilidade e a revogag@o do consentimento.
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§4° Os controladores ndo deverdo condicionar a participacao dos titulares de que trata
o §1° deste artigo em jogos, aplicagdes de internet ou outras atividades ao
fornecimento de informagdes pessoais além das estritamente necessarias a atividade.
§5° O controlador deve realizar todos os esforgos razoaveis para verificar que o
consentimento a que se refere o §1° deste artigo foi dado pelo responsavel pela crianga,
consideradas as tecnologias disponiveis.

§6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de
recursos audiovisuais quando adequado, de forma a proporcionar a informagao
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga
(Brasil, 2018).

Na mesma linha, a Convengao sobre os Direitos da Crianca de 1989 prevé em seu artigo
3° a protecdo integral a criancga, trazendo que “todas as acdes relativas as criangas, levadas a
efeito por instituigdes publicas ou privadas de bem-estar social, tribunais, autoridades
administrativas ou orgaos legislativos, devem considerar, primordialmente, o interesse maior
da crianga” (Brasil, 1990a).

Ainda, o Estatuto da Crianga e do Adolescente (Brasil, 1990b) dispde acerca da protecao
integral a crianga e ao adolescente, trazendo, além de conceitos, medidas necessdrias para
assegurar seu pleno desenvolvimento e defesa. Ademais, cabe registrar que a interpretagdo
ofertada ao principio do melhor interesse traz o reconhecimento de criancgas e adolescentes
como sujeitos de direitos (Pais, 1999, p. 544; Botelho, 2020, p. 205), e tal leitura principioldgica
¢ realizada com base na matriz da prote¢ao integral supramencionada (Méndez, 2007, p. 108).

Com base nessa visdo principioldgica Botelho (2020, p. 215) explana acerca da
hermenéutica necessaria a leitura da atual legislagdo protecdo de dados (LGPD) no que diz
respeito a criancas € adolescentes aludindo que “ha evidente obrigatoriedade de observancia no
tratamento de dados, do melhor interesse da crianca”, devendo “sempre promover a otimizagao
dos direitos fundamentais de criancas e adolescentes”.

Dessa forma, a partir de uma gama de dispositivos relativos a prote¢do da crianga e do
adolescente, e tendo em vista as diversas situagdes pretéritas envolvendo a utilizagdo de dados
dos usuarios pelo Google, espera-se que, tratando-se de uma plataforma utilizada em ambiente
escolar, seus termos e condigdes sejam mais rigidos, buscando a protecdo integral destes
sujeitos em condi¢do peculiar de desenvolvimento.

A partir disso, analisa-se os termos de privacidade da plataforma Google Workspace for
Education, a fim de verificar se efetivamente existe essa protecao juridica no tratamento das
informacodes dos usuarios.

O aviso de privacidade da plataforma (Google, [s.d.]), inicia fazendo uma distin¢ao

entre servigos principais e servicos adicionais. No ambito dos servicos principais, estdo o
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Gmail, a Agenda, a Sala de Aula, as Atividades, o Drive, os Formularios, os Grupos, as
Planilhas, as Apresentagdes, 0 Google Meet, o Vault e a sincronizagdo do Chrome. Enquanto
1ss0, os servigos adicionais incluem a Busca, o Google Maps e o Youtube. Essa distingdo ¢
fundamentada na forma em que os dados pessoais sao tratados.

Quanto aos servigos principais, sdo coletados dois tipos de dados: I) informacdes
fornecidas ou criadas com os servigos principais (dados do cliente) — compreendidas como as
informacdes que a escola ou o aluno criam, armazenam, enviam ou recebem pelos servigos
principais. Entre essas informacdes estdo os e-mails enviados e recebidos no Gmail e os
documentos criados e armazenados no Drive; e 1) informagdes coletadas enquanto o usudrio
utiliza esses servicos (dados do servi¢o) — entendidas como as informagdes da conta como nome
e enderego de e-mail, o contetido que o usudrio consome, pessoas com quem ele se comunica,
informagdes acerca dos aplicativos, navegadores e dispositivos que estdo sendo utilizados para
acessar o servico e localizagao.

No ponto, a justificativa apresentada € que os dados coletados sdo usados especialmente
para fornecer, manter ¢ melhorar os servigos oferecidos a estudantes e escolas, realizar
recomendacdes para otimizar o uso dos servicos, fornecer e melhorar outros servigos
solicitados, dar suporte e proteger os usuarios, o publico e 0 Google (Google, [s.d.]).

No que diz respeito aos servigos adicionais, de igual forma sdo coletadas informagdes
fornecidas e geradas com esses servigos — incluindo o conteudo criado, enviado e recebido de
outros e informagdes coletadas durante a utilizagdo desses servigos pelo usudrio. Entre as
informagdes coletadas estdo a atividade do usuario, incluindo termos buscados, videos
assistidos, contetidos e anuincios visualizados € com os quais houve interagdo, informacgdes de
voz e dudio, acdes de compras, atividades em sites e aplicativos de terceiros que utilizam esses
servigos, informagdes relacionadas aos aplicativos, navegador e dispositivos mencionados na
secdo de servigos principais, além da localizagdo.

Quanto a justificativa, a plataforma aduz que os dados coletados nos servicos adicionais
sdo utilizados nas atividades de fornecimento, mantimento, melhoramento e desenvolvimento
de novas tecnologias, personalizagdo do conteudo fornecido, medicdo do desempenho,
comunicagdo com o usudrio e protecdo dos usudrios, do publico e do proprio Google. Ainda,
refere que alguns servicos adicionais exibem andncios, mas que se a conta estiver sendo
utilizada em escolas de nivel fundamental e médio nao serdo exibidos antincios personalizados,
contudo, que ¢ possivel que sejam exibidos antincios com base em fatores gerais, como

pesquisas ou conteudo de uma pagina que o usudrio estiver lendo (Google, [s.d.]).
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Em relagdo ao uso das informagdes coletadas, refere a plataforma que nao compartilha
informagdes pessoais com empresas, organizacdes e nem individuos fora do Google, exceto: 1)
com a administragdo da escola; II) com o consentimento do usuario; III) para processamento
externo — com seus afiliados e outros provedores de terceiros confidveis; e IV) por motivos
legais (Google, [s.d.]).

Por outro lado, a partir da analise dos Termos de Servico do Google Workspace for
Education (Google, [s.d.]), tem-se que trés itens chamam a aten¢do. O primeiro, “Ofertas de
Terceiros e Produtos Adicionais” (3.5) refere que ofertas de terceiros e produtos adicionais
opcionais podem ser (des)ativados no Admin Console’, bem como disponibilizados para uso
em conjunto com os servigos, sendo que qualquer uso desses produtos esta sujeito aos termos
de produtos adicionais, que podem ser atualizados pelo Google periodicamente. E, ainda que
qualquer uso de ofertas de terceiros esta sujeito a termos e politicas distintas estabelecidas pelo
provedor de servigos.

Outro ponto ¢ o item 5, que trata dos “Direitos de Propriedade Intelectual; Protecao dos Dados
do Cliente; Feedback e Uso de Caracteristicas da Marca nos Servigos”. A partir deste, verifica-se que
a empresa ndo se considera proprietaria dos dados coletados dos usuarios, afirmando que isso pode

ser confirmado no contrato assinado pelo contratante do servigo, referindo que:

5.1 Direitos de Propriedade Intelectual. Salvo se expressamente previsto neste
Contrato, este documento ndo concede a nenhuma das partes quaisquer direitos,
implicitos ou ndo, sobre o contetido ou a propriedade intelectual da outra parte. Assim
como entre as partes, o Cliente retém todos os Direitos de Propriedade Intelectual nos
Dados do Cliente, ¢ 0 Google mantém todos os Direitos de Propriedade Intelectual
nos Servigos (Google, [s.d.]).

A partir dessa previsdo, verifica-se que a empresa possui uma preocupacao quanto a
propriedade intelectual do contratante. No caso de escolas e universidades, isso ¢ essencial para
a preservacao de marcas know how, contudo, € de se estranhar que os dados dos usuarios sejam
tratados pelo mesmo dispositivo que dispde acerca dos direitos de propriedade intelectual
(Marrafon; Fernandes, 2020).

Ainda, além de ndo se considerar proprietaria dos dados, afirma que ndo os processa

para fins de publicidade ou para veicular a publicidade dos servigos, pronunciando que:

5.2 Protecdo dos Dados do Cliente. O Google so acessa, usa e processa os Dados do
Cliente de acordo com o Adendo sobre Processamento de Dados do Cloud e ndo
acessa, usa nem processa essas informagdes para outra finalidade. Sem limitar a
generalidade das disposi¢des anteriores, o0 Google ndo processara os Dados do Cliente

5 Painel do administrador da plataforma.
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para fins de Publicidade ou para veicular a Publicidade dos Servigos. O Google
implementou e vai manter salvaguardas técnicas, organizacionais e fisicas para
proteger os Dados do Cliente conforme detalhado no Adendo sobre Processamento de
Dados do Cloud (Google, [s.d.]).

Nesse sentido, verifica-se que, embora afirme que nao utiliza e processa os dados para
fins de publicidade, a plataforma deixa bem clara a disting@o entre os servigos principais e 0s
adicionais, conforme mencionado anteriormente. Assim, tem-se que os servigos adicionais
diferem-se dos principais, uma vez que a eles nao sdo aplicadas as politicas de privacidade tanto
anotadas, podendo exibir antincios e utilizar informagdes nesses servigos com a justificativa de
melhora-los.

Contudo, a partir disso surgem diversas duvidas. Caso a crianga ou o adolescente utilize
o login criado em sua escola para acessar um servi¢o adicional, as informagdes seriam coletadas
e tratadas apenas por estar acessando um servigo fora do principal? De que forma ¢ realizado o
controle dos dados coletados quando o uso dos servigos ¢ simultineo? No caso de
consentimento do usuario, ele sera notificado quando suas informagdes forem compartilhadas?
A finalidade do uso desses dados ¢ divulgada de forma transparente?

Além desses questionamentos em que os termos ndo trazem respostas, tem-se que a
partir da acumulagdo desses dados, embora possam ndo ser vendidos ou manipulados para
propaganda direcionada, € possivel que a Google os utilize para o aperfeicoamento de seus
proprios servigos.

Nesse sentido, entende-se que ndo ¢ possivel responder, a partir das diretrizes de
privacidade da plataforma se esses dados ndo serdo utilizados em aplicativos de empregos, por
exemplo, para gerar informacdes a outras sociedades empresarias, sendo uma estratégia para
fidelizar consumidores de seus produtos desde pequenos e acumular cada vez mais dados
(Marrafon; Fernandes, 2020).

Contudo, mesmo sem conhecer por inteiro os riscos envolvendo a utilizacdo dessas
ferramentas, fato ¢ que se estd cada vez mais transferindo as relagdes educacionais (agora
digitalizadas) para os data centers de grandes empresas do capitalismo de vigilancia (Cruz;
Venturi, 2020, p. 2). Assim, alunos (sendo alguns ainda menores de idade) e professores das
instituicdes educacionais sdo inseridos, por vezes de forma compulsoéria, nesse modelo de
negdcios, sem mesmo compreender suas possiveis consequéncias.

Em 2009, durante uma entrevista, Eric Schmidt, presidente da Google, quando ficou
claro para o publico que a empresa retinha histéricos de pesquisas individuais em seus
servidores e que eles eram compartilhados com agéncias de governo e institui¢des publicas de

seguranca, ele referiu que se as pessoas desejassem esconder determinadas pesquisas/assuntos,

Revista Ius Gentium, Curitiba, v. 16, n. 2, p. 119-139, 2025 129



A (des)prote¢do juridica na plataformizacdo da educagdo e sua correlagdo com o capitalismo de vigilancia

quem sabe ndo deveriam realiza-las, “mas, se vocé realmente necessita desse tipo de
privacidade, a realidade ¢ que o Google e outros mecanismos de busca retém essas informagdes
por um certo periodo. E possivel que essas informagdes sejam disponibilizadas para as
autoridades” (PCWorld, [s.d.]).

Com fulcro nesta informacao e do banco de dados, ndo € possivel que os dados coletados
dos estudantes estejam suscetiveis a vazamentos? Nesse caso ndo representaria um problema a
protecao integral e seus principios tao debatidos?

Dessa forma, buscando entender o funcionamento da plataforma a partir de sua
experiéncia, saindo dos limites da politica de privacidade — vez que deixam diversas lacunas —
entende-se necessario compreender como a Google tornou-se a pioneira do capitalismo de
vigilancia, bem como como a plataformizacao da educacdo se relaciona, o que serd investigado

no proximo topico.
4 Capitalismo de vigilancia e a plataformizacio da educacio

Dentro da perspectiva do capitalismo de vigilancia, verifica-se que as plataformas
utilizam um discurso no sentido do inevitavel, como se o funcionamento delas ndo pudesse
ocorrer de outra forma, buscando, nesse sentido, legitimar violagdes de privacidade diante do
uso do superavit comportamental. Contudo, analisando o processo de desenvolvimento da
Google, ¢ possivel afirmar que se trata de uma falacia, estruturada para continuar fazendo com
que nenhuma restricdo moral ou social impeca a empresa de utilizar o comportamento dos
usuarios com propositos comerciais.

A Google foi incorporada em 1998, quando a empresa “impds com sucesso a mediagao
do computador em abrangentes novos dominios do comportamento humano conforme as
pessoas passavam a fazer buscas on-line e se envolviam com a web por meio de um rol crescente
de servigos da companhia” (Zuboff, 2020, p. 85). A partir das atividades desenvolvidas na
plataforma, dados eram produzidos, criando padroes.

Durante o periodo inicial, os dados eram utilizados apenas em favor dos usuarios, ou seja,
pelo aperfeicoamento dos servigos, conceituando o que se entende como ciclo de investimento do
valor comportamental (Zuboff, 2020, p. 87). Nesse contexto, os usuarios eram tratados como fins em
si mesmos, e os dados coletados eram revertidos em melhorias quanto a rapidez e a precisao das
buscas, sendo os sujeitos tratados como individuos, e nao como um mercado.

Contudo, a partir de outubro de 2000, com a implementagao da Google AdWords, a

plataforma comecou a aproveitar a sua crescente acumulacdo de dados comportamentais e sua
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expertise computacional para combinar anuncios com buscas. Para esse objetivo, o ciclo de
reinvestimento do valor comportamental foi transformado em uso da matéria-prima (dados)
para dirigir a publicidade a sujeitos individualmente (Zuboff, 2020).

Dessa forma, a distribui¢ao de propagandas deixou de ser aleatoria, pelo que os usuarios
passaram a receber aniincios que se adequavam aos seus perfis e as suas necessidades, conforme
0 que era percebido a partir do tratamento de dados (Silva, 2022). Essa operagdo tornou-se cada
vez mais lucrativa, uma vez que as buscas dos individuos geravam novos dados sobre eles, e
seus perfis passaram a ser individualizados e refletir em antncios personalizados. Dessa forma,
a Google consolidou-se como principal ferramenta de busca na internet.

Com a expansao da plataformizagdo e da economia orientada por dados, outros agentes
econdmicos também foram incorporando os mecanismos do capitalismo de vigilancia, o que
resultou nas mais diferentes plataformas utilizando tal modelo de negdcio. Para que as pessoas
utilizem esses servicos, devem se sujeitar a l6gica das plataformas e seu respectivo tratamento
de dados, ainda que ndo saibam ou, discordem delas.

No tocante ao usuario, seja ele individual ou corporativo, publico ou privado, a coleta
de dados ¢ justificada como necessaria para a “personaliza¢do” de sua experiéncia. A criacao
de perfis permite a producdo e apresentagdo de um ambiente digital supostamente
individualizado, com base em suas preferéncias e previsoes algoritmicas, cujas logicas de
operacgdo sao desconhecidas por seus alvos (Cruz; Venturi, 2020, p. 4).

A propria nogdo de vigilancia transformou-se bastante nos ultimos anos, e compreendé-
la em relagdo ao capitalismo possibilita observar que ela se estabelece a partir da sociedade
disciplinar, foucaultiana, em que o poder existia a partir de estruturas institucionais, passando
para uma sociedade do controle, deleuziana, em que o poder opera com maior flexibilidade e
em meios sociais mais abertos, alimentados pelo estimulo livre dos sujeitos-dividuos® (Deleuze,
1992). Apregoa-se aqui que a producdo dessas formas de subjetividade em idades iniciais ¢
funcional a tecnopolitica em operagdo, sendo este um modelo que estimula a exposigao-
exibicao produtiva de dados de suas personas analogicas e digitais como parte da regularidade
existencial (Harcourt, 2015).

Falar sobre tecnopolitica, conforme Dias (2022, p. 138), “¢ realizar a leitura dos
processos sociotécnicos que inter-relacionam a gestdo da vida por meio de dispositivos

tecnologicos, algoritmos, redes, os quais moldam subjetividades € sdo ao mesmo tempo

¢ “Tomado como namero numa base de dados” (Chamayou, 2015, p. 124).
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transformados por elas”. Assim, a partir da relevancia assumida pelos dispositivos tecnoldgicos,
¢ essencial compreender seu papel na vigilancia.
Desse modo, ainda que as formas de vigilancia tenham se modificado ao longo da historia,

existem trés elementos centrais recorrentes: a observacao, o conhecimento e a intervengao.

A observacdo pode ser efetuada de diferentes modos (visual, mecénico, eletronico,
digital) e implica a inspegdo regular, sistematica e focalizada de individuos,
populagdes, informagdes ou processos comportamentais, corporais, psiquicos, sociais,
entre outros. Ela deve, ainda, permitir a produgdo de conhecimento sobre os vigiados,
o que pode ser formalizado de diversas formas (extragdo de padrdes, regularidades ou
cadeias causais, por exemplo). Ou seja, as informagdes apreendidas pela observagio
devem ser convertidas em conhecimento a respeito daqueles sob vigilancia, de modo
a permitir agir sobre suas escolhas, subjetividades, comportamentos. Ai reside o
terceiro e ultimo elemento. Nem a observacao nem o conhecimento que dela derivam
se caracterizam como vigilancia se ndo houver a perspectiva de intervir sobre os
individuos ou popula¢des em foco (Bruno, 2013, p. 18).

Por seu turno, de acordo com a propria pagina de desenvolvedores da Google, o

funcionamento de sua pesquisa funciona também em trés etapas: o rastreamento, a indexagdo e

a exibi¢ao dos resultados da pesquisa:

A Pesquisa Google funciona em trés estagios, e nem todas as paginas passam por eles:
1. Rastreamento: o Google faz o download de textos, imagens e videos de paginas
encontradas na Internet com programas automatizados chamados rastreadores; 2.
Indexacdo: o Google analisa os arquivos de texto, imagens e video na pagina e
armazena as informagdes no indice do Google, que ¢ um grande banco de dados; 3.
Exibicdo dos resultados da pesquisa: quando um usudrio faz uma pesquisa, o Google
retorna informagdes relevantes para a consulta dele (Google, s.d).

4 ~

O ponto ¢ que, empresas que compde a GAFAM possuem modelos de negodcios
baseados na vigilancia continua, coletando informagdes que criam perfis dos individuos. Esse
perfil corresponde a “um conjunto agregado de disposi¢des potenciais, que no mercado da
atencdo (tempo cognitivo disponivel para a publicidade) e da modelizagao do desejo/interesse
sdao muito valiosas” (Parra ef al., 2018, p. 76-77).

Rouvroy e Berns (2018, p. 107) alertam acerca da racionalidade dessa espécie de
governo algoritmico. Os autores referem a constru¢do de um novo regime de verdade sobre a
realidade social, evidenciada a partir de sistemas automatizados de coleta e processamento de
uma grande quantidade de dados, que se apoia em uma suposta objetividade algoritmica e na
possibilidade de atomizagdo e personalizagdo dos perfis de dados.

A governamentalidade algoritmica é, segundo os autores, o modo de atuag¢do de um tipo
de poder que monitora e determina o comportamento dos individuos através do automatismo e

da pretensa objetividade dos algoritmos (Rouvroy; Berns, 2018, p. 116). Nesse cenario, diante
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do uso de dispositivos/ferramentas oferecidas por empresas do capitalismo de vigilancia, esse
modelo se apresenta mais eficiente para gerenciar relagdes de poder dentro da sociedade.

Ampliar sua atuacdo para qualquer area que possa ser digitalizada, nesse sentido, cria
rotas para coleta de dados. Dessa forma, produtos desenvolvidos pela Google, e passiveis de
uso na educagdo (incorporados no Google Workspace for Education), sdo relacionados a essa
pratica. A Google, assim como a Microsoft, ja estava estabelecida no mercado educacional antes
da pandemia da covid-19, oferecendo infraestrutura e servidores para e-mails institucionais.
Ademais, as empresas forneciam aplicativos educacionais € espago em datas center para
escolas, ampliando suas possibilidades de extracdo da matéria-prima para seus propositos e
aumentando seus ativos de vigilancia.

A Secretaria da Educag@o do Estado de Minas Gerais informou que desde 2009 possui
convénio com a empresa Google para a implementacgdo de aplicativos educacionais na rede de
ensino publica estadual, além de que utilizou a ferramenta do Google Sites para o
desenvolvimento do aplicativo “Estude em Casa” (G1, 2022). Ja a Secretaria da Educagao do
Estado de Sao Paulo, responsavel pelo aplicativo “Centro de Midias” aduziu que o “tratamento
de dados ¢ reduzido somente ao necessario para promover a finalidade educacional pretendida”
utilizando dados gerados de forma andnima para a construg¢do de politicas publicas voltadas
para os proprios estudantes (Garcia, 2023).

Conforme investigacao conduzida pela Human Rights Watch em novembro de 2022, e
revisada em janeiro de 2023, descobriu-se que sete sites educacionais extrairam e enviaram
dados de criangas e adolescentes para empresas terceirizadas utilizando tecnologias de
rastreamento projetadas para publicidade, incluindo o “Estude em Casa” e o “Centro de Midias”
(Human Rights Watch, 2023).

A partir da pesquisa foi possivel evidenciar que esses sites ndo monitoraram 0s
estudantes apenas dentro de suas salas de aula virtuais, mas ainda os acompanharam enquanto
navegavam pela internet, fora do horario de aula, invadindo suas vidas privadas. Além disso,
que cinco desses sites aplicaram técnicas de rastreamento particularmente intrusivas para vigiar
estudantes de forma invisivel, o que os impossibilitava de evitar ou se proteger (Human Rights
Watch, 2023).

Ainda, durante os anos de 2021 e 2023 os sites educacionais pertencentes e operados
pelas Secretarias de Educacdo de Sdo Paulo e de Minas Gerais enviaram dados pessoais de
criangas e adolescentes para empresas de tecnologia e publicidade. E que, a partir de pedidos
de esclarecimento para as secretarias, apenas a de Minas Gerais removeu o rastreamento de

anuncios de seu site (Human Rights Watch, 2023).
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Com base nessa investigacdo, a Autoridade Nacional de Prote¢do de Dados reuniu-se
com representantes da Human Rights Watch para discutir medidas de prote¢ao de criangas e
adolescentes no ambiente digital (Brasil, 2023). Nesse sentido o tema “Tratamento de dados
pessoais de Criangas e Adolescentes” estd previsto em sua Agenda Regulatéria 2023-2024
(Brasil, 2022).

Acerca do Google Workspace for Education, a partir de uma andlise realizada nos
termos de uso da plataforma, Lima (2020) asseverou que, mesmo nos servicos principais, ha
indicio de uma coleta e uso dos dados de origem educacional sendo utilizado em interesses
econdmicos da empresa, permitindo, por meio desses dados, melhorar seus produtos e servigos,
ainda que ndo envolva a segmentacdo ¢ personalizacdo de anuncios direcionados aos
estudantes.

Dessa forma, sendo cada vez mais utilizadas pelas instituicdes de ensino por oferecerem
plataformas gratuitas voltadas a educacdo, as “solugdes”, apresentadas pela Google, trata-se de uma
espécie de encarceramento voluntario, que “supde livremente fornecer dados didrios sobre sua vida,
necessarios, exatamente para fortalecer as ocultas amarras que o contém” (Dias, 2022, p. 152).

O surgimento de novos questionamentos a partir da busca pela resposta do inicialmente
proposto, apenas demonstra o quanto se desconhece ao mesmo tempo em que instituigdes
educacionais de nivel fundamental e médio atribuem confianga a sistemas baseados em uma
logica de acumulagdo de dados.

O que se pode perceber, no entanto, € que a coleta de dados de criangas e adolescentes
ndo encontra barreiras em questdes morais, sociais ou juridicas, enquanto a Google pratica o

que sabe fazer de melhor, acumular superavit comportamental.

5 Conclusao

A presente pesquisa foi desenvolvida com o intuito de analisar, a partir da politica de
privacidade da plataforma Google Workspace for Education, se existe uma distingdo quanto ao
tratamento dos dados obtidos a partir de criangas e adolescentes, uma vez que a eles € conferida
uma protecdo integral tanto pela Constitui¢ao Federal, como para a Lei Geral de Proteg¢do de
Dados e o Estatuto da Crianc¢a e do Adolescente.

No decorrer da pesquisa, foi possivel perceber que a educacao a distancia ja era uma
realidade no ensino superior, vez que a partir dos anos 2000, houve uma rodada de reformas
educativas que flexibilizou a educacao “tradicional” em prol do uso de novas tecnologias no

espaco escolar. Contudo, que embora houvesse iniciativas nesse sentido nas escolas de ensino
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fundamental e médio, foi no cendrio pandémico que as tecnologias oferecidas pela Google,
especialmente a ferramenta Google Workspace for Education foram integradas no cotidiano das
criangas ¢ adolescentes.

Nesse sentido, se ainda faltavam territdrios a serem conquistados pelos capitalistas de
vigilancia, a partir da integra¢do de educadores e alunos nessas ferramentas, empresas como a
Google puderam se expandir nesses espagos digitais. Ainda, em que pese o final das restri¢des
fisicas promovidas pela pandemia, a ideia de progresso trazida pelo uso de ferramentas
tecnologicas continua fazendo parte das escolas, seja pelo uso de e-mails académicos, drive
para compartilhamento de materiais.

No que diz respeito a utilizagdo das ferramentas oferecidas, percebeu-se que existe a
distin¢do entre servicos principais e adicionais que confere tratamentos distintos a cada grupo.
Contudo, verifica-se que os termos e condi¢des da ferramenta ¢ extremamente dubia, fazendo
com que diversas questdes, de suma relevancia, ndo possam ser respondidas, como se as
informacdes da crianga ou adolescente seriam coletadas caso ela estivesse acessando um servigo
adicional com o login criado pela escola. De igual forma, ndo ¢ possivel entender de que forma
¢ realizado o controle dos dados coletados quanto o uso dos servigos ¢ simultaneo, se quando
existe o consentimento do usudrio ele serd notificado quando suas informagdes forem
compartilhadas e se a finalidade do uso desses dados ¢ divulgada de forma transparente.

Evidente, a Google foi a pioneira na utilizagdo do superavit comportamental. Nesse
sentido, hé evidéncia de que a potencial transparéncia aos usuarios nesse mercado se contrasta
com uma grande opacidade em relagdo ao funcionamento desse modelo de negdcio. Assim,
considerando todo contexto em que estd inserido, verifica-se que nenhuma restricdo moral ou
juridica impede a empresa de analisar o comportamento alheio com propdsitos comerciais.

Assim, ao oferecer um servigo “gratuito”, a0 mesmo tempo em que ¢ entendido como
uma ideia de progresso, a Google conseguiu plataformizar mais uma area da vida (educacional),
0 que a possibilita coletar ainda mais dados e criar predigdes quando o individuo, por vezes,
nem deveria estar inserido no contexto digital enquanto “dividuo”. Portanto, as praticas
abusivas centradas na lucratividade corporativa ndo fazem distincdo entre adultos e
criancas/adolescentes, sendo os dados destes Ultimos apenas parte da sistematica capitalista,
distante da devida protecdo juridica (garantidas pelo Estatuto, Constitui¢do ou LGPD) e do

resguardo a sua condicao peculiar de desenvolvimento.
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